Neues Geheimhaltungsverfahren des Statistischen
Landesamtes
Teil 2: Der Workflow der LIS-Geheimhaltung

Die Gewabhrleistung der Geheimhaltung ist eine fundamentale Aufgabe der statistischen Amter
des Bundes und der Lander. Durch die Geheimhaltung wird die fiir die Aussagefahigkeit der
Daten unabdingbare Vertrauensbasis geschaffen und erhalten. Bisher wurde im Statistischen
Landesamt bei der Durchfiihrung der Geheimhaltungspriifungen ein gro3rechnerbasiertes
Verfahren eingesetzt. Aufgrund seiner mangelnden Integration in den Aufbereitungsprozess
des Landesinformationssystems (LIS) und der im Verbund zu Ende gehenden Grof3rechner-Ara
wurde im Jahr 2009 die Konzeption und Programmierung eines neuen Geheimhaltungsver-
fahrens in Angriff genommen.

Nachdem in der letzten Ausgabe der Statistischen Monatshefte die methodischen Hinter-
grinde des in das Landesinformationssystem (LIS) integrierten Geheimhaltungsverfahrens
dargestellt wurden, steht in diesem Beitrag der zu praktizierende Workflow im Vordergrund.
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Das Verfahren zur Abwicklung des Work-
flows der LIS-Geheimhaltung umfasst fiinf
Anwendungsbereiche. Diese haben die Admi-
nistration des Systems, die Meta-Datenver-
waltung, die Auswertung des sogenannten
Datenpools, die ETL-Datenlibernahme und
die Durchfiihrung der Geheimhaltungsprii-
fungeni.e.S. zum Gegenstand.

Diese Funktionalitdten werden in einem
geschlossenen Programmsystem und unter
Verwendung einer vereinheitlichten Benut-
zungsoberflache abgewickelt. Hierbei wer-
den vielfach Programmmodule benutzt, die
urspriinglich fiir das LIS-Auskunftssystem

entwickelt wurden. Diese Module wurden
so ausgelegt, dass sie automatisch erken-
nen, ob sie im Rahmen des LIS-Auskunfts-
systems oder im Zuge der Geheimhal-
tungsprogramme zum Einsatz kommen.
Unterschiede ergeben sich fiir den Anwen-
der lediglich hinsichtlich der Benennung der
Bildschirmmasken in der Kopfzeile, in der
Farbe einzelner Meniipunkte sowie einzel-
ner Zusatzfunktionen. Auf diese Weise lie-
Ren sich Doppelentwicklungen vermeiden.
Das LIS-Geheimhaltungsverfahren basiert
dariiber hinaus auf dem gleichen Daten-
bankmodell wie das LIS-Auskunftssystem.
Beide Anwendungen benutzen die gleichen
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LIS-Geheim-
haltung, integra-
tives Programm-
system mit
standardisierter
Benutzungs-
oberflache
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Durchfiihrung
der LIS-Geheim-
haltung erfolgt
auf separatem
Server
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Meta-Daten. Die Steuerung des Geheim-
haltungsprogramms erfolgt ausschlieflich
menligestiitzt. Aufbau, Pflege und Zufiih-
rung externer Steuerungsdateien sind nicht
erforderlich.

Die LIS-Geheimhaltung wird unter Zuhilfe-
nahme eines separaten Rechnersystems
und einer eigenstandigen Datenbank abge-
wickelt.! Die durchzufiihrenden Priifungen
sind sehr ressourcenintensiv. Deshalb ist die
parallele Abwicklung auf dem fiir Auskunfts-
zwecke eingesetzten LIS-Produktionsserver
nicht moglich. Zudem stellte sich wéhrend
der Verfahrensentwicklung heraus, dass die
Prozeduren der Geheimhaltungspriifung
eine andere Datenbankparametrisierung als
die Routinen zur Abwicklung der Auskunfts-
datenbank erfordern.

Die nachstehenden Erlauterungen beschrei-
benauszugsweise den Workflow des Geheim-
haltungsverfahrens differenziert nach den
einleitend genannten fiinf Funktionsbe-
reichen. Dies in dem Bewusstsein, dass die
LIS-Geheimhaltung eine Erweiterung des in
der Vergangenheit entwickelten Workflows
zur Definition und Befiillung von Datenqua-
dern des LIS ist. Zum Zwecke der Illustration
wird auf das Beispiel ,Umsatzsteuerstatistik
der Voranmeldungen" zuriickgegriffen.

1 Zum Einsatz kommt ein Rechnersystem DELL PowerEdge R710 mit einem Quad-
core-Prozessor Intel Xeon X5550, 16 GB Arbeitsspeicher und einer Plattenkapazitét
von einem Terabyte. Als Datenbanksystem wird ORACLE Version 11g verwendet.
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Meta-Datenverwaltung = Aufbau eines
Datenpools

Uber die Einrichtung von ,Eigentimern der
Datenpools* und explizite Freigaben wird
- analog zum LIS - die Rechtevergabe zur
Nutzung des LIS-Geheimhaltungsverfahrens
gesteuert. Derartige Festlegungen sind aller-
dings nur dann notwendig, wenn die Geheim-
haltungsarbeiten von verschiedenen Personen
durchgefiihrt werden und die Mitarbeiterinnen
und Mitarbeiter untereinander keinen Zugriff
auf die Daten der anderen haben sollen. Wird
diese Differenzierung nicht gewiinscht, kann
das Geheimhaltungsprogramm unter einer
Benutzergruppe zur Anwendung kommen.
Dieser sind dann alle Benutzer zugeordnet; sie
sind zugleich Eigentiimer aller Datenpools.

Definitionen

ETL = Extraktion, Transformation, Laden:
Software im Sinne eines Bindeglieds zwi-
schen der Datenbasis der operativen
Ebene (z. B. der mittels Verbundprogram-
men erzeugten Daten) und der informa-
tiven Datenbasis des LIS.

Die Granularitat ist ein Ma[} fir die Fein-
kornigkeit (= regionale und/oder fachliche
Tiefengliederung) der Daten. Sie ist damit
zugleich ein Maf fiir die , Passgenauigkeit"
einer Information aus Sicht des Empfangers.
Daten, die wenig detailliert sind, weisen eine
hohe Granularitat auf und umgekehrt.
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Merkmale
und deren Aus-
pragungen

Datenpool, eine
strukturierte
Beschreibung
der unter
Geheimhal-
tungsaspekten
zu priifenden
Daten

Vorbereitend zur Datenpoolerstellung wer-
den die erforderlichen Merkmale (z.B. die
Kreisebene) definiert und diesen Merkmals-
auspragungen (z.B. die Bezeichnungen der
Kreise) zugeordnet. Die Merkmalsauspra-
gungen werden hierbei aus der LIS-Aus-
kunftsdatenbank in die Geheimhaltungsda-
tenbank importiert. Dies ist fiir die Konsistenz
und Effizienz der Meta-Datenpflege beider
Datenbanksysteme von grof3er Bedeutung.

Die der Geheimhaltungspriifung zu unterzie-
henden Daten einer Statistik miissen zunachst
in einen Datenpool eingelagert werden. Die-
ser stellt gewisse strukturelle Anforderungen.
Er wird mit dem Quaderdefinitionsprogramm
des LIS erstellt, wobei zunachst eine allge-
meine Beschreibung erfolgt. Sie umfasst z. B.
Angaben zur Bezeichnung, zum Eigentiimer
und zur Zeitidentifikation.

Im néchsten Schritt sind die regionalen, sach-
lichen und zeitlichen Hierarchien zu definie-
ren. Eine zwingende Voraussetzung ist, dass
die hierdurch beschriebenen Datenklassifi-
zierungen eine durchgdngige Summierung
erlauben. Dies ist z.B. bei der Hierarchie
»Bundesland - Statistische Regionen - Krei-
sebene — Verbandsgemeindeebene - Orts-
gemeindeebene” der Fall. Auf der Grundlage
dieser Definitionen werden in die Priifungen
zur Sicherstellung der sekundaren Geheimhal-
tung alle Rand- und Zwischensummen eines
n-dimensionalen Datenquaders einbezogen.

Hinsichtlich des Beispiels der Umsatzsteu-

erstatistik (Voranmeldungen) ergibt sich

folgendes Bild:

® Hierarchie-1 bildet tber vier Stufen (Bun-
desland, Statistische Regionen, Kreisebene
und Verbandsgemeindeebene) die regio-
nalen Beziehungen des Datenraums ab.

2 In der LIS-Auskunftsdatenbank wird z.B. jede regionale Ebene (Bundesland, ...,
Ortsgemeinde) als eine Dimension bezeichnet
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B Hierarchie-2 beschreibt tiber drei Stufen
(WZ-Abschnitt, WZ-Unterabschnitt, WZ-
Abteilung) die im Datenpool abgebildete
Wirtschaftszweigsystematik.

® Hierarchie-3 ist einstufig und beinhaltet
die Grof3enklassen.

B Hierarchie-4 ist eindimensional und ent-
halt die Rechtsformen.

In der Terminologie der LIS-Auskunftsda-
tenbank deckt der Datenraum somit liber
vier Hierarchien neun Dimensionen? ab.
Ma[3geblich fiir die Gliederungstiefe mehr-
dimensionaler Hierarchien ist die gewiinschte
Granularitdt der Auswertungen.

Im Beispiel sollen bis auf Verbandsgemeinde-
ebene alle regionalen Stufen veréffentlicht
werden; sachlich wird die Abteilung als
tiefste Gliederung der Wirtschaftszweige
vorgesehen. Durch die Wahl der Reihen-
folge der sachlichen Hierarchien lasst sich
eine gewisse Wertigkeit der Klassifikationen
festlegen. Der sekunddre Sperralgorithmus
sperrt tendenziell eher auf der Hierarchie-4
als auf der Hierarchie-2.

Folgende Restriktionen sind zu beachten:

® Die regionale Gliederung muss stets die
Hierarchie-1 bilden.

m Die oberste Ebene der regionalen Hie-
rarchie muss immer die Verdichtung auf
einen einzelnen Wert ermdoglichen; darf
also nur eine Auspragung enthalten. Im
Regelfall handelt es sich hierbei um die
Landessumme, also das Bundesland.

® Die Zeitklassifikation (z.B. Monate bei
unterjahrigen Statistiken) muss - falls vor-
handen - auf der zweiten Hierarchiestufe
definiert werden.

® Nach der aktuellen Bedarfsanforderung
sieht der gegenwadrtige Ausbaustand des
Verfahrens maximal sieben Hierarchien
vor.
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Dem Datenpool sind schlieflich die Wert-
merkmale des Datenraums zuzuordnen.
Dabei wird zwischen Wertmerkmalen, die
der Geheimhaltung unterliegen und freien

spiel der Umsatzsteuerstatistik sind dies
die Anzahl der Umsatzsteuerpflichtigen als
freies Merkmal sowie der Umsatzinsgesamt,
der Umsatz aus Lieferungen und Leistungen

Wertmerkmalen unterschieden. Im Bei- und der Umsatz aus innergemeinschaft-

Wertmerkmale
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Berticksich-
tigung von
Abhéngigkeiten
zwischen Wert-
merkmalen

Lfd. Nummer | Inhalt
1 Fallzahl
2 Umsatzsteuerpflichtige (freier Wert)
3 Umsatz insgesamt
4 bis 11 Info-Wertmerkmale zum Umsatz insgesamt

12 Umsatz aus Lieferungen und Leistungen

13 bis 20 Info-Wertmerkmale zum Umsatz aus Lieferungen und Leistungen
21 Umsatz aus innergemeinschaftlichem Erwerb

22 bis 29 Info-Wertmerkmale zum Umsatz aus innergemeinschaftlichem Erwerb

lichem Erwerb als geheimhaltungskritische
Merkmale.? Nach Abschluss dieser Defini-
tion werden automatisch ein Wertmerkmal
Fallzahl und zu jedem geheim zu haltenden
Merkmal zusatzlich acht Info-Wertmerkmale
angelegt. Fiir das Beispiel erhilt der Daten-
pool somit die in der Ubersicht gezeigte
Struktur.

Abhéangigkeiten zwischen Wertmerkmalen,
die bei der sekundaren Geheimhaltungsprii-
fung von Relevanz sind, werden (ber eine
entsprechende Meniifunktion definiert.
Dabei werden einem Basismerkmal ein oder
mehrere abhdngige Wertmerkmale zugeord-
net. In der Beispielanwendung setzt sich der
Umsatz insgesamt aus dem Umsatz aus Lie-
ferungen und Leistungen sowie dem Umsatz
aus innergemeinschaftlichem Erwerb zusam-
men. Im sekunddren Geheimhaltungslauf
wird aufgrund der vorgenommenen Defini-
tion dem Wert Umsatz aus Lieferungen und
Leistungen eine hohere Wertigkeit als den
beiden anderen Umsatzmerkmalen zuge-
wiesen, d. h. bei notwendigen Sperrungen
werden die beiden abhdngigen Werte vor-
rangig von der Anzeige ausgenommen.

3 Diese Differenzierung wurde lediglich beziiglich der diesen Ausfiihrungen zugrun-
deliegenden Testanwendung gewahlt. Beim endgiiltigen Produktivlauf wurden alle
vier Merkmale als geheimhaltungskritisch deklariert.
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Sollen sich sachliche Hierarchiekombina-
tionen nicht in den spater zu befiillenden
LIS-Auskunftsquadern bzw. sonstigen
Tabellierungen wiederfinden, kdnnen diese
Kombinationen gezielt von der Geheimhal-
tungsprifung ausgenommen werden. So
lassen sich gerade bei schwach besetzten
sachlichen Klassifikationen unnétige Sper-
ren vermeiden. In der Beispielanwendung
soll die tiefste sachliche Gliederung nach
Wirtschaftszweigen und Grof3enklassen,
bzw. Wirtschaftszweigen und Rechtsformen
erfolgen. Eine Kombination von Gréf3enklas-
sen und Rechtsformen ist in keinem Aus-
kunftsquader vorgesehen.

Dateniibernahme

Das in die Geheimhaltungspriifung einzube-
ziehende Datenmaterial muss auf Einzelsatz-
ebene vorliegen. Auflerdem muss je Erhe-
bungseinheit ein Identifikationskriterium
—2.B. eine anonymisierte Betriebsnummer -
im Datensatz existieren oder beim ETL-Vorim-
port liber den Satzzahler generiert werden.

Die Aufnahme der Daten in die Geheim-
haltungsdatenbank erfolgt analog zum LIS
Gber die ETL-Verfahrensmodule. Zu diesem
Arbeitsgang gehoren die Beschreibung der
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Wertabhangigkeiten und Kombinationsausschluss
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Regionalmerkmale, Ausprégungen
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ETL - Umformen Daten in das LIS-Importformat
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Eingabedateien, die Definition von Umfor-
mungsregeln*, die Verbindungsbeschreibung
,Datensatz zu Datenpool" und schlief3lich
der ETL-Vorimport der Einzelsatze.

Nach erfolgreicher Einlagerung der Einzel-
sdtze wird ein sogenannter Geheimhaltungs-
vorgang erstellt; auf seiner Grundlage wer-
den die weiteren Schritte mittels des Moduls
»Durchfiihrung Geheimhaltung" initiiert.

Durchfiihrung der Geheimhaltung

Das Programm zeigt in der ersten Sicht alle
Datenpools, zu denen es Geheimhaltungs-
vorgdnge gibt. Nach Auswahl des gewiinsch-
ten Datenpools werden auf der rechten Seite
der Bildschirmanzeige alle dazugehérigen
Vorgange (z.B. die Geheimhaltungsprii-
fungen einzelner Statistikjahre betreffend)
angelistet. Im Beispiel-Datenpool existiert
ein Vorgang, der die Werte fiir das Jahr 2007
enthalt.

Ein Doppelklick auf den Vorgang 6ffnet die
weiteren Meniischritte zur Steuerung der

4 Importfunktionen erleichtern das Einrichten der Metadaten und synchronisieren
die LIS-Auskunfts- und die LIS-Geheimhaltungsdatenbank.
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Geheimhaltungspriifung. Zuerst muss die
primdre Geheimhaltung initialisiert werden.
Dazu gibt der Anwender die gewiinschten
Grenzwerte der primaren Geheimhaltungs-
prifung nach der p%- und der 2,k-Domi-
nanzregel an. Die Primé&rsperren werden fiir
beide Varianten in einem gemeinsamen Ver-
arbeitungslauf gesetzt und gespeichert.

Bei der primaren Geheimhaltungspriifung
erfolgt im ersten Schritt eine Generierung
des kompletten Datenraums, der sich aus
den Einzelsdtzen und den (ber die Defini-
tion der Hierarchien resultierenden Sum-
mierungen ergibt. Firr jedes auf Makroebene
geheime Wertmerkmal werden uber alle
regionalen und sachlichen Ebenen/Summie-
rungen hinweg die folgenden Informations-
wertmerkmale ermittelt und im Datenpool
eingelagert:

B Anteil des grof3ten Einzelberichts-
pflichtigen,

B Anteil des zweitgrof3ten Einzel-
berichtspflichtigen,

® p%-Wert und

m 2 k-Dominanzwert.
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Anschlief3end werden die Geheimhaltungs-
statusfelder fiir die p%- und die 2,k-Domi-
nanz anhand der vom Benutzer vorge-
gebenen Parameter bei Bedarf auf ,primar
geheim" (Geheimhaltungskennzeichen 1
[GHZ 1]) gesetzt. Ein ausfiihrliches Proto-
kollist tiber die entsprechende Registerkarte
abrufbar.

Vor dem Veranlassen der Sekundérprii-
fungen kénnen eventuell vorhandene
externe Sperren, wie sie z.B. aus einer bun-
deseinheitlich abgestimmten Geheimhal-
tung resultieren kénnen, integriert werden.

Statistische Monatshefte Rheinland-Pfalz

Die Aufnahme der Sperren erfolgt analog zu
dem Datenimport der Pooldaten iiber die
ETL-Funktionen.

Im nachsten Verarbeitungsschritt wird die
sekundare Geheimhaltungspriifung veran-
lasst. Hierbei ist zundchst vorzugeben, ob
diese auf Basis der Ergebnisse der p%- oder
der 2,k-Dominanzpriifung erfolgen soll.
Zudem sind weitere Parameter zu setzen, die
fur die Wahl der sekundaren Sperrpartner
und die iterative Abwicklung der sekundaren
Geheimhaltungspriifungen von Relevanz
sind.
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' erenz'erezr wiederum entsprechende Geheimhaltungs-  der sekundaren Geheimhaltungspriifungen

kennzeichen vergeben:

B GHZ 2 = ibernommene externe Sperre,

B GHZ 3 = Sperrung erster Durchlauf der
sekunddren Geheimhaltung,

B GHZ 4 = Sperrung zweiter Durchlauf der
sekunddren Geheimhaltung,

B GHZ n = Sperrung n-ter Durchlauf der
sekundéren Geheimhaltung®.

Alle Priifungen einschlieflich einer fortlau-
fenden Priifungsnummer werden in einem
Kurzprotokoll und in einem ausfiihrlichen
Protokoll festgehalten; ihre Anzeige wird
durch Anklicken der entsprechenden Regis-
terkarte veranlasst. Im Rahmen der Pro-
tokollierung wird u.a. die Anzahl der je
Programmdurchlauf durchgefiihrten Sper-
rungen dokumentiert.

5 Die iterative Programmabwicklung endet, wenn keine weiteren Felder mehr sekun-

dar zu sperren sind.

6 GENESIS = GEmeinsames NEues Statistisches InformationsSystem.
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mit verdnderten Parametern zum Ausloten
der erforderlichen Geheimhaltungstiefe sind
moglich.

Nach Abschluss der sekundédren Geheimhal-
tungspriifung werden die geheimhaltungs-
qualifizierten Daten fiir die einzelnen zu
befiillenden Auskunftsquader exportiert, um
sie anschliefend in die LIS-Auskunftsdaten-
bank iber die Standard-Importfunktionen zu
laden bzw. sonstigen Tabellierungsprogram-
men zuzufiihren. Die Uberleitung der Daten
erfolgt im GENESIS-Datenformat®. Hierbei
ist folgendes zu beachten: Der Datenpool
umfasst das komplette Datenspektrum des
im Rahmen der Meta-Datenverwaltung
definierten Datenraums, wahrend in die
LIS-Quader zu Auswertungs- und Veréffent-
lichungszwecken unter Umstanden nur Aus-
schnitte der Dimensionen, Auspragungen

Statistische Monatshefte Rheinland-Pfalz
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und der Werte aufzunehmen sind. Im Bei-
spiel der Umsatzsteuerstatistik wurden
im Datenpool die sachlichen Dimensionen
Wirtschaftszweigsystematik, Rechtsformen
und Grof3enklassen eingelagert. Die Kom-
bination ,Rechtsformen/Gré3enklassen®
wurde im Rahmen der Datenpooldefinition

Statistische Monatshefte Rheinland-Pfalz

fiir die Geheimhaltungspriifung aber gezielt
sausgesteuert”; beide Merkmale diirfen
somit nicht in Kombination fiir einen ein-
zelnen Quader exportiert werden. Die ent-
sprechenden Exportbeschreibungen werden
mittels des Datenpooldefinitionsprogramms

festgelegt und gespeichert.
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Transparenz
der Geheim-
haltung ist ein
zentraler Vor-
teil des neuen
Verfahrens
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Auswertungen Datenpool

Nach Durchfiihrung der primaren und der
sekunddren Geheimhaltungslaufe liegen die
der Priifung unterzogenen und die hierbei
zusatzlich generierten Daten (z.B. Geheim-
haltungskennzeichen) im Datenpool auf
Makroebene vor. Sie kdnnen mittels des
Auswertungsmoduls des LIS zum Zweck der
Qualitatssicherung zur Anzeige gebracht und
analysiert werden. Diese Auswertungsmog-
lichkeit ist fiir die Transparenz der durchge-
fuhrten Geheimhaltungspriifungen von zen-
traler Bedeutung. So kann z.B. kontrolliert
werden, wie sich die Wahl alternativer p%-
oder 2,k-Parameter konkret auf Merkmalse-
bene auswirkt. Ebenso wird das Setzen der
Sekundarsperrungen transparent. Bei dem
alten Geheimhaltungsverfahren des LIS
war dies nicht gegeben. Konkrete Fragen

nach den Griinden bestimmter Sperrungen
konnten haufig nicht oder nur mit hohem
Aufwand beantwortet werden.

Weiteres Vorgehen

Das neue LIS-Geheimhaltungsverfahren

wird derzeit einer Qualitatssicherung unter-
zogen. Danach werden die bislang mit dem
alten Geheimhaltungsverfahren liberpriiften
Statistiken sukzessive der neuen Anwendung

zugefiihrt.

Harald Wirtz leitet die Abteilung 3
SWirtschaft, Landwirtschaft, Um-
welt, Finanzen, Steuern”.

Claudia Baier ist Programmiererinim
Sachgebiet , Informationssysteme".
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